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W celu zapewnienia zgodnosci z prawem, regulacjami wewnetrznymi i dobrymi praktykami,
zachowania ciggtosci i efektywnosci proceséw, zminimalizowania ryzyka ujawnienia lub
utraty Informacji oraz budowy wizerunku Spoétek z Grupy Selena jako dbajacych o
bezpieczenstwo zasobow informacyjnych, wprowadza sie niniejsza Polityke Bezpieczenstwa
Informacji (PBI).

I

WPROWADZENIE

Niniejsza PBI jest ogdélnym i nadrzednym dokumentem dotyczacym zarzadzania
systemem Bezpieczenstwa Informacji w Grupie Selena oraz zawiera odniesienia do
innych dokumentdéw: polityk, procedur, instrukcji, ktorych komplementarne
stosowanie gwarantuje wysoki poziom Bezpieczenstwa Informacji w Grupie Selena.

Na System Bezpieczenstwa Informacji w Grupie Selena skfada sie zbiér zasad
Informacji, obejmujacy w
zarzadzanie aktywami,

Bezpieczenstwem
Informacji,

umozliwiajacych zarzadzanie
szczegolnosci: organizacje Bezpieczenstwa
kontrole dostepu, utrzymanie i rozwdj Systemoéw Przetwarzania, w tym systemow
teleinformatycznych, bezpieczenstwo zasobéw ludzkich, srodki bezpieczenstwa
fizyczne, organizacyjne i techniczne, zarzgdzanie incydentami, zarzadzanie ciggtoscig
dziatania, zapewnienie zgodnosci z prawem i regulacjami wewnetrznymi. System ten
opisany jest w niniejszej PBI oraz dokumentach z nig powigzanych.

Grupa Selena odpowiada za zapewnienie poufnosci i kontrolowanie dostepu do
wszelkich Informacji Chronionych oraz Informacji Wewnetrznych, dotyczgcych
zarowno Grupy Selena jak i informacji dotyczacych jej klientéw, dostawcow,
partneréw biznesowych, ktérzy powierzajac Grupie Selena lub Spétkom z Grupy
okreslone Informacje, oczekujg, ze bedq one przetwarzane w sposéb rzetelny,
zgodny z prawem i bezpieczny.

Kluczowe dla prawidtowego wdrozenia niniejszej PBI jest, aby kazdy Wspdtpracownik
Grupy Selena lub Spoétek z Grupy znat postanowienia PBI oraz aktéow z nig
powigzanych, byt swiadomy odpowiedzialnosci zwigzanej z Bezpieczenstwem
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II.

Informacji, rozumiat charakter i sposdb ochrony Informacji poszczegélnych kategorii
oraz wiedzial, jak postepowac w razie naruszen Bezpieczenstwa Informacji.

Niniejsza PBI opisuje ogolne zasady Bezpieczenstwa Informacji obowigzujace w
Grupie Selena, role i zadania osOb uczestniczacych w procesie Przetwarzania
Informacji i zarzadzania Bezpieczenstwem Informacji oraz podstawowe wymogi,
jakie musza spetniac Systemy Przetwarzania.

CELE PBI

Do celdéw niniejszej PBI nalezg:

1)

2)

3)
4)

5)

7)

8)

zapewnienie, ze Informacje przetwarzane przez Grupe Selena sg odpowiednio
zabezpieczone przed mozliwymi konsekwencjami naruszenia poufnosci, braku
integralnosci lub przerw w dostepie do tych Informacji;

zagwarantowanie wiasciwej ochrony Informacji bez wzgledu na jakim nosniku
jest zapisana;

zapewnienie ciggtosci procesow Przetwarzania Informacji;

zapewnienie, ze wszyscy Uzytkownicy znaja i stosujg zasady Bezpieczenstwa
Informacji, w tym wszystkie aktualne regulacje wewnetrzne w Grupie Selena
i majace zastosowanie przepisy prawa polskiego i unijnego;

zapewnienie bezpiecznego $rodowiska Systemow Przetwarzania dla

wszystkich Uzytkownikéw;

zapewnienie ochrony Spotek z Grupy Selena przed odpowiedzialnoscig lub
szkodami wynikajgcymi z niewlasciwego zabezpieczenia lub wykorzystania
Informacji;

zapewnienie, ze Informacje sg usuwane lub niszczone w odpowiedni sposob,
gdy nie sg juz istotne, wymagane lub potrzebne;

zapewnienie wiasciwego reagowania na naruszenia Bezpieczenstwa

Informacji.

2. Realizacja przyjetych celow powinna by¢ zrealizowana poprzez:
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autentycznosci (prawdziwosci), integralnosci (ochrona dokfadnosci i
kompletnosci informacji), dostepnosci (zapewnienie, ze informacje sa
dostepne dla upowaznionych Uzytkownikéw, gdy jest to wymagane) oraz
rozliczalnosci (zapewnienie, ze okreslone dziatanie dowolnego podmiotu
bedzie jednoznacznie przypisane temu podmiotowi);

3) Grupa Selena - spoétka Selena FM S.A. z siedzibg we Wroctawiu Selena
FM S.A. z siedzibg we Wroctawiu, ul. Strzegomska 2-4, wpisana do rejestru
przedsiebiorcéw Krajowego Rejestru Sadowego pod numerem
0000292032 w Sadzie Rejonowym dla  Wroctawia-Fabrycznej
we Wroctawiu, VI Wydziat Gospodarczy KRS, NIP 884-00-30-013 oraz jej
spotki powigzane (tj. spotki zalezne; spotki, w ktorych Selena FM S.A.
posiada udziaty lub akcje; spotki wspdtpracujgce na podstawie umoéw typu
joint venture i podobnych);

4) Informacja - dane, ktore zostaty uporzgdkowane i usystematyzowane w
okreslony sposéb, niezaleznie od faktu i sposobu ich utrwalenia na
materialnych nosnikach analogowych lub cyfrowych, w szczegdlnosci
wszelkiego rodzaju dokumenty i pliki elektroniczne zawierajace dane
osobowe, organizacyjne, techniczne, ekonomiczne, planistyczne,
jakosciowe, prognostyczne, w tym plany, schematy, rysunki i fotografie;

5) Podmioty Nieupowaznione - osoby, ktére nie sg uprawnione do
postugiwania sig dang Informacjg, w szczegdlnosci Wspotpracownicy,
ktéorym Informacja nie jest potrzebna do wykonywania obowiazkéw
zgodnie z rodzajem czynnosci wykonywanych na zajmowanym stanowisku
lub w ramach wykonywania zobowigzan wobec Spétek z Grupy Selena (w
tym nieposiadajacy kodéw dostepu, kluczy, kart dostepu) oraz osoby
trzecie, ktérym Spétka nie ujawnita danej Informacji, a Informacja ta nie
jest niezbedna do prowadzenia wspétpracy handlowej lub innej wspétpracy
w ramach prowadzonej dziatalnosci gospodarczej (klienci, dostawcy, inne
osoby trzecie);

6) Przetwarzanie Informacji - dziatania lub operacje wykonywane w
odniesieniu do Informacji, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie Iub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
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1) wyznaczenie zadan i odpowiedzialnosci zwigzanych z zapewnieniem

II1I.

2)

4)

Bezpieczenstwa Informacji;

wyznaczenie Wiascicieli Informacji, ktérzy odpowiadajg za odpowiednig
kwalifikacje  Informacji oraz zapewnienie adekwatnego poziomu
Bezpieczenstwa Informacji;

wdrozenie i utrzymanie niezbednych zabezpieczen fizycznych,

organizacyjnych i technicznych;

zapoznanie sie przez wszystkich Wspotpracownikéw z wiasciwymi politykami
i procedurami z zakresu Bezpieczenstwa Informacji obowigzujgcymi w Grupie
Selena;

5) ciagte podnoszenie swiadomosci  Wspétpracownikéw w  obszarze
Bezpieczenstwa Informacji
6) przeglady i aktualizowanie polityk, procedur, regulamindw i instrukcji

7)

dotyczacych Bezpieczenstwa Informacji w Grupie Selena;

reagowanie na zagrozenia i naruszenia Bezpieczenstwa Informacji w sposob
zgodny z przyjetymi zasadami w sposob umozliwiajacy szybkie podjecie
dziatan naprawczych i zapobiegawczych na przysztos¢.

DEFINICIE I TERMINOLOGIA

Terminy uzyte w niniejszym dokumencie lub w ktérymkolwiek zalaczniku do

niniejszej PBI oznaczajq:

1) Administrator Systemu Przetwarzania - osoba odpowiedzialna za
nadzorowanie pracy powierzonych jej Systemow Przetwarzania w Grupie
Selena, zarzadzanie kontami i uprawnieniami Uzytkownikéw, aktualizacje
i konfigurowanie tych systemow oraz dbanie o bezpieczenstwo systemow;
do kazdego Systemu Przetwarzania w Grupie Selena przypisany jest
Administrator Systemu - zgodnie z Zatgacznikiem nr 3 do niniejszej PBI-
Administratorzy Systemow Przetwarzania;

Bezpieczenstwo Informacji - zapewnienie poufnosci informacji

(ochrona informacji przed nieuprawnionym dostepem i ujawnieniem),
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Spotek z Grupy Selena, osoby zajmujace stanowiska kierownicze w tych
Spotkach, a takze stazysci i praktykanci odbywajacy staz lub praktyke na
podstawie umowy ze Spodtka z Grupy Selena.

W ramach Zatacznika nr 1 do niniejszej PBI dla oznaczenia Witascicieli grup i
podgrup Informacji oraz Uzytkownikéw z dostepem stosuje sie ujednolicone
nazwy stanowisk dla catej Grupy Selena.

Jezeli w danej Spotce z Grupy Selena stanowisko wskazane w kategoriach
podmiotow, o ktérych mowa w ust. 2 powyzej, nie istnieje, wtedy odpowiadajaca
mu czes¢ Zatacznika nr 1 nie znajdzie zastosowania do danej Spotki z Grupy
Selena. Jednakze jezeli w danej Spdtce z Grupy Selena istnieje odmiennie
nazwane stanowisko, ktére odpowiada zakresem uprawnien i obowigzkéw
stanowisku wskazanemu w Zataczniku nr 1, odpowiadajgca mu czes$é
Zatacznika nr 1 znajdzie zastosowanie do danej Spétki z Grupy Selena.

Nazwy dziatow pisane duzg literg oznaczaja jednostki organizacyjne w Selena FM

S.A. Stanowiska pisane duzg literg oznaczajg stanowiska w Selena FM S.A.

IV. PRZEDMIOTOWY ZAKRES OBOWIAZYWANIA PBI

1. Niniejsza PBI odnosi sie do kazdego rodzaju Informacji, niezaleznie od jej tresci,
wartosci oraz sposobu utrwalenia i przesytu.

2. Informacje przetwarzane w Grupie Selena nalezg do jednej z trzech grup
(klasyfikacja Informacji):

1) Informacje Chronione;

2) Informacje Wewnetrzne;

3) Informacje Publiczne.

3. Kategoria ,Informacje Chronione” obejmuje podkategorie:

1) ,Informacje Poufne”, ktérych zasady klasyfikacji, obiegu i bezpieczenstwa
okresla Polityka Obiegu Informacji Poufnych w Grupie Selena;
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przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

7) Spétka - Selena FM S.A. oraz kazda spétka nalezaca do Grupy Selena, w
ktorej wprowadzono niniejszg PBI;

8) System Przetwarzania - dowolny system, w tym system
teleinformatyczny, w ktorym Informacja jest przetwarzana (zbierana,
utrwalana, organizowana, porzadkowana, przechowywana,
modyfikowana, pobierana, przegladana, udostepniana, przesytana,
laczona, ograniczana, usuwana lub niszczona) w sposéb zautomatyzowany
lub niezautomatyzowany, dowolnej postaci analogowej lub elektronicznej;
szczeg6towa lista Systemow Przetwarzania znajduje sie w zakfadce
.Systemy Przetwarzania” w Zataczniku nr 1 do niniejszej PBI - Zasoby

informacyjne w Grupie Selena.

9) Twérca Informacji - Uzytkownik, ktory stworzyt Informacje,
samodzielnie lub wraz z innymi osobami, w oparciu o posiadang wiedze,

umiejetnosci i zaséb innych Informacji;

10)Wiasciciel Informacji - Uzytkownik, ktéry jest odpowiedzialny za
Informacje (takze grupy lub podgrupy Informacji) w swoim obszarze
dziatania, zarzadzajacy delegacjg odpowiedzialnosci w przetwarzaniu
Informacji; decyduje o sposobie postepowania z Informacjami (oznaczanie
Informacji, dostep, udostepnianie, usuwanie lub niszczenie);

11)Wtasciciel PBI - Cztonek Zarzadu Selena FM S.A. wskazany w uchwale
Zarzadu Selena FM S.A., odpowiedzialny za zaimplementowanie niniejszej
PBI, dokonywanie modyfikacji PBI wynikajacych ze zmian w Systemach
Przetwarzania, procesach biznesowych lub ze zmian w organizacji Grupy
Selena oraz monitorowanie przestrzegania PBI w Grupie Selena;

12)Wspétpracownik lub Uzytkownik - kazdy pracownik lub
wspotpracownik Spoétek z Grupy Selena, zatrudniony w ramach stosunku
pracy lub na podstawie innej umowy, w tym cywilnoprawnej, bez wzgledu
na rodzaj pracy, wymiar czasu pracy oraz zajmowane stanowisko,
przedsiebiorcy $wiadczacy ustugi na rzecz Spétek z Grupy Selena na

podstawie umowy o wspdipracy lub innego kontraktu, Cztonkowie Zarzadu
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2) ,dane osobowe”, ktorych zasady przetwarzania i bezpieczenstwa okresla
Polityka bezpieczeristwa danych osobowych w Selena FM Spétka Akcyjna.

4. Klasyfikacji Informacji w Spoéice dokonuje sie zgodnie z ponizszg tabela, z
uwzglednieniem szczegétowych regulacji, wskazanych w ust. 3 powyzej.

Klasyfikacja
Informacji

Informacje
Chronione

Dostep do
Informacji

Dostepne tylko dla
niektérych
Wspétpracownikow
w zakresie, w jakim
s one potrzebne
do realizacji zadan
poszczegolnych
Wspotpracownikow.

Moga by¢
czesciowo dostepne
takze dla
podmiotéw
zewnetrznych,
ktére wspétpracuja
z Grupg Selena
(dostawcy,
partnerzy
biznesowi) na
warunkach
uregulowanych w
umowach
zawartych z tymi
podmiotami.

Moga, byc
dostepne takze dla
organdw
publicznych, na
podstawie

Skutki naruszenia
Bezpieczenistwa
Informacji

Naruszenie
bezpieczeristwa tych
Informacji wptynie na

dziatalno$é biznesowa lub

reputacje Grupy Selena
lub Spétek z Grupy,
bedzie stanowic
naruszenie zobowigzan
umownych lub przepisow
prawa i spowoduje szkode
w majatku Grupy Selena
lub Spotek z Grupy.

Rodzaje Informacji nalezacych do

danej klasy

dane osobowe;

dane objete tajemnicg
zawodowaq;

dane stanowigce tajemnice
przedsiebiorstwa;

dane chronione na podstawie
umoéw cywilnoprawnych
(umowy o zachowaniu
poufnosci);

dane stanowigce wiasnosc
intelektualng lub przemystowa;

inne Informacje, chronione na
mocCy przepisow prawa;

Informacje zwigzane z
procesem produkcyjnym oraz
badawczo - rozwojowym (R&D),
m.in. receptury, wynalazki
(réwniez przed uzyskaniem
ochrony patentowej);

Informacje zwigzane z
funkcjonowaniem Grupy
Selena, tj.: dotyczace
planowanych transakcji, zmian
w strukturze Grupy i
poszczegdlnych Spotek, zmian
struktury wiascicielskiej, formy
prowadzonej dziatalnosci (np.
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obowigzujacych przeksztatcenia, potgczenia,
przepiséw prawa. podziat Spdtek); planowanej
emisji lub sprzedazy akcji lub
udziatéw;
- dane dostepowe do Systemow
Przetwarzania, tj.: hasta do
logowania, kody dostepu, hasta
do elektronicznej obstugi kont
bankowych.
Informacje Dostepne tylko dla Naruszenie - polityki, procedury wewnetrzne,
Wewnetrzne Wspolpracownikéw  bezpieczenstwa tych regulaminy i instrukcje;

Grupy Selena
zgodnie z zasada
przywilejow
koniecznych.

Informacji moze wptynadc
na dziatalnos¢ biznesowg
lub reputacje Grupy
Selena, moze stanowic

naruszenie zobowigzan

Mogg by¢
czesciowo dostepne
takze dla

umownych lub
spowodowac szkode w

majatku Grupy Selena lub
Spotek z Grupy.

podmiotow
zewnetrznych,
ktére wspotpracuja
z Grupg Selena
(dostawcy,
partnerzy
biznesowi) na
warunkach
uregulowanych w
umowach
zawartych z tymi
podmiotami.

Moga byc
dostepne takze dla
organow
publicznych, na
podstawie
obowigzujacych
przepisow prawa.

plany biznesowe,
marketingowe, Informacje
finansowe, m. in. raporty,
zestawienia, prognozy, udziaty
Grupy Selena w rynku, opisy
produktow;

dane zwigzane z dystrybucjg
produktow, w tym warunki
wspétpracy, m.in. tresé uméw
handlowych, zamdwien, ofert
handlowych, prowadzonych
proceséw negocjacyjnych,
stosowanych cen, marz na
poszczegbinych produktach;

dane dotyczace stosowanych
rozwigzan w Systemach
Przetwarzania,;

Informacje o urzadzeniach i
infrastrukturze technicznej
Grupy Selena;

Informacje o stosowanym w
Grupie Selena oprogramowaniu
do obstugi proceséw
biznesowych;
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Informacje Dostepne bez Ta kategoria obejmuje - Informacje ujawnione przez
Publiczne ograniczen. Informacje przeznaczone Zarzady Spétek w Grupie
do uzytku publicznego; Selena;

moga by¢ podawane do
wiadomosci publicznej bez
zadnych negatywnych
skutkéw dla dziatalnosci
biznesowej lub reputacji - broszury marketingowe;
Grupy Selena.

Informacje dostepne na
stronach internetowych Grupy
Selena;

- opublikowane raporty;

- udostepniane publicznie wyniki
finansowe;

- Informacje prasowe na temat
Grupy Selena;

- Informacje na temat klientow,
dostawcéw i innych podmiotow
wspotpracujacych z Grupg
Selena znajdujace sie w ogdélnie
dostepnych zrodtach (prasa,
publiczne bazy danych,
Internet).

5. Klasyfikacji Informacji jako Chronionej, Wewnetrznej lub Publicznej dokonuje Tworca
Informacji z chwilg jej stworzenia. Wiasciciel Informacji ma prawo zmiany tej
kwalifikacji. W wypadku, gdy Tworcg Informacji jest wiecej niz jedna osoba,
klasyfikacji dokonuje Wtasciciel Informacji.

6. W odniesieniu do zasobow informacyjnych istniejacych w Grupie Selena w dniu
wejscia w zycie niniejszej PBI, klasyfikacji Informacji lub grup i podgrup Informacji,
zgodnie z ust. 2 powyzej, dokonuje Wiasciciel Informacji.

7. Wszystkie Informacje w Grupie Selena zostaty ujete w grupy, a w ramach
poszczegblnych grup w podgrupy do poziomu n-2. Grupy i podgrupy informacji,
Wiasciciele Informacji (ich grup i podgrup), srodki bezpieczenstwa, Systemy
Przetwarzania oraz terminy retencji dla poszczegdlnych grup lub podgrup Informacji
okreslone zostaty w Zataczniku nr 1 do niniejszej PBI.

8. Wszystkie grupy i podgrupy Informacji maja przypisanych Wiascicieli Informacji,
ktorzy sa odpowiedzialni za odpowiednia klasyfikacje Informacji oraz utrzymanie
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zabezpieczen tych Informacji. Wdrozenie okreslonych zabezpieczen jest delegowane
przez Wtasciciela Informacji, jednak pozostaje on odpowiedzialny za witasciwg
ochrone przypisanych mu grup lub podgrup Informaciji.

9. Sposodb postepowania z Informacjami sklasyfikowanymi wedtug powyzszych kategorii
przedstawia Zatacznik nr 2 do niniejszej PBI: Poziomy ochrony i sposob
postepowania z Informacjami.

V. PODMIOTOWY ZAKRES OBOWIAZYWANIA PBI

1. Niniejsza PBI obowigzuje w catej Grupie Selena. Obowigzek stosowania sie do jej
postanowien obejmuje wszystkich Wspoétpracownikéw. Niniejsza PBI dotyczy
wszelkich dziatarn Wspotpracownikow majacych zwigzek zaréwno z dziatalnoscig
ktorejkolwiek Spoétek z Grupy Selena, jak i catej Grupy Selena.

2. Niniejsza PBI reguluje uniwersalny standard postepowania dla wszystkich
Wspédtpracownikéw Grupy Selena we wszystkich jej lokalizacjach. W przypadku, gdy
indywidualnie uzgodnienia w umowie ze Wspotpracownikiem regulujg dang materig
bardziej szczegdtowo lub restrykcyjnie, majg one pierwszenstwo zastosowania przed
postanowieniem PBI pozostajacymi z nimi w sprzecznosci.

3. W odniesieniu do czlonkow organdw Spoétek pierwszenstwo zastosowania majaq
dokumenty regulujgce tzw. tad korporacyjny, tj. statut lub umowa Spétki, regulaminy
organow Spotki oraz umowy zawierane z cztonkami organéw danej Spoétki, o ile
regulujg one kwestie objete niniejszg PBI.

4. Obowigzki w zakresie odpowiedzialnosci za Bezpieczenstwo Informacji w Grupie
Selena podzielone sg w nastepujacy sposob:

1) Zarzad okresla cele i strategie w zakresie Bezpieczenstwa Informacji oraz
zapewnia odpowiednie zasoby do realizacji dziatan w tej dziedzinie.

2) Wiasciciel PBI:
a) jest odpowiedzialny za opracowanie i aktualizacje PBI,

b) nadzoruje przestrzegania zasad okreslonych w PBI;
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implementowaniem nowych rozwigzan informatycznych
majacych na celu zwigkszenie Bezpieczenstwa Informacji.

5) Administratorzy Systemow Przetwarzania:

a)

b)

c)

zarzadzajq przypisanymi im Systemami Przetwarzania w
sposdb zapewniajgcy ochrone Informacji w nich
przetwarzanych;

kontrolujg przeptyw Informacji pomiedzy Systemami
Przetwarzania w  Grupie Selena a  Systemami
Zewnetrznymi;

zarzadzaja stosowanymi w Systemach Przetwarzania
srodkami nadawania i odbierania uprawnien oraz
uwierzytelniania Uzytkownikéw tych systeméw, zgodnie z
obowigzujacymi w tym zakresie procedurami
wewnetrznymi.

6) Dyrektorzy obszaréw/kierownicy jednostek organizacyjnych:

a)

b)

nadzorujg i zapewniajq przestrzeganie przepisoOw prawa i
regulacji wewnetrznych w Grupie Selena dotyczacych
Bezpieczenstwa Informacji w odniesieniu do zarzadzanych
przez siebie aktywoéw Grupy Selena;

zapewniaja przestrzeganie przez podlegajacych im
Wspotpracownikéw przestrzegania przepiséw prawa i zasad
Bezpieczeistwa Informacji obowigzujgcych w Grupie
Selena, w szczegolnosci odpowiadajg za ich nalezyte
przeszkolenie przed przystgpieniem do realizacji zadan
wynikajacych z umowy z danym Wspotpracownikiem.

7) wszyscy Wspétpracownicy:

a)

b)

przestrzegajg przepisow prawa i regulacji wewnetrznych w
Grupie Selena dotyczacych Bezpieczenstwa Informacji w
odniesieniu do przetwarzanych przez siebie Informacji;

chronig Informacje podlegajace ochronie przed dostepem
do nich Podmiotéw Nieuprawnionych, a takze przed
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c) nadzoruje zastosowanie  srodkéw Bezpieczenstwa
Informacji;

d) planuje, nadzoruje i koordynuje kontrole w zakresie
Bezpieczenstwa Informacji;

e) zapewnia rejestrowanie naruszen Bezpieczenstwa
Informacji;

f) opracowuje roczne raporty dotyczace zgtoszonych naruszen
Bezpieczenstwa Informacji i na ich podstawie rekomenduje
dziatania zmierzajace do poprawy Bezpieczenstwa
Informacji;

g) organizuje szkolenia dla Wspétpracownikow z zakresu

Bezpieczenstwa Informacji.

3) Wiasciciel Informacji:

4) Osoba

jest odpowiedzialny za prawidlowa klasyfikacje Informacji;

decyduje o zastosowaniu okreslonych zabezpieczen
Informacji oraz odpowiada za ich utrzymanie przez caly cykl

decyduje o sposobach postepowania z Informacjg (prawo
odczytu, modyfikacji lub usuwania);

zarzadza delegowaniem odpowiedzialnosci w Systemach

a)
b)

zycia Informacji;
)
d)

Przetwarzania;
e)

odpowiedzialna za

wspiera Wiasciciela PBI w zakresie organizacji i
przeprowadzania kontroli Bezpieczenstwa Informacji.

obszar zarzadzania systemami

teleinformatycznymi:

a)

b)

planuje, koordynuje i nadzoruje dziatania majace na celu
zapewnienie bezpieczenstwa systemow informatycznych
oraz Informacji przetwarzanych w tych systemach;

zarzgdza procesami zwigzanymi z utrzymaniem i rozwojem
systemow informatycznych w Grupie Selena oraz z
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przypadkowym lub umys$inym zniszczeniem, utratg lub
modyfikacjg;

€l zgtaszajg niezwiocznie wszelkie podejrzenia naruszenia
przepisow prawa i regulacji wewnetrznych, w szczegolnosci
PBI, niezaleznie od tego, czy dane naruszenie moze by¢
Zwigzane bezposrednio z obszarem zadan danego
Wspdtpracownika.

VI. POLITYKI, PROCEDURY, REGULAMINY I INSTRUKCJE POWIAZANE

1. Niniejszg PBI uzupetniajg szczegdtowe regulacje wewnetrzne obowigzujace w Grupie
Selena dotyczace poszczegoélnych Informacji, zarzadzania nimi i sposobdw ich
ochrony. Do tych regulacji naleza w szczegélnosci:

1)

2)

3)

4)

5)

6)

Polityka obiegu informacji poufnych w Grupie Selena — w zakresie spetnienia
wymogow prawa zwigzanych z obrotem instrumentami finansowymi;

Polityka bezpieczenstwa danych osobowych - w zakresie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych;

Polityka zgtaszania incydentéow w zakresie ochrony danych osobowych w
Selena FM S.A. - w zakresie zgtaszania i dokumentowania naruszen danych
osobowych;

Procedura zgfaszania naruszen i postepowania w sprawach zwigzanych ze
stosowaniem polityk bezpieczenstwa w Grupie Selena - w zakresie
obowigzkéw dotyczgcych zgtaszania naruszen zasad bezpieczenstwa;

Polityka Grupy Selena dotyczaca zakazu konkurencji oraz konfliktu interesow
- w zakresie zasad postepowania Wspotpracownikéw pozwalajacych na
uniknigcie konfliktu intereséw oraz ryzyka naruszenia intereséw Spoétek z
Grupy Selena;

Polityka Grupy Selena dotyczgca przeciwdziataniu korupcji — w zakresie zasad
i sposobow eliminowania dziatan noszacych znamiona korupcji oraz
zapewnienia postepowania zgodnego z najwyzszymi standardami etycznymi;
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7) Regulamin IT w Grupie Selena - w zakresie zasad i warunkow korzystania z
systemow teleinformatycznych oraz ustug IT w Grupie Selena oraz nadawania

uprawnien do Systemoéw Przetwarzania w Grupie Selena;

8) Procedura Zarzgdzania Zmiang w Systemie AX -

przeprowadzenia zmiany w Systemie AX;

w zakresie procesu

9) Instrukcja Wykonywania Testow Akceptacyjnych Modyfikacji — w zakresie
procesu przeprowadzania testéw akceptacyjnych modyfikacji w Systemie AX.

2. Regulacje, o ktéorych mowa w ust. 2 powyzej stanowig przepisy szczegdlne wobec
PBI, a zatem maja pierwszenstwo w zastosowaniu, jesli reguluja dang kwestie
bardziej szczegotowo niz niniejsza PBI.

VII. ZASADY BEZPIECZENSTWA INFORMACII

1. Grupa Selena przetwarza Informacje zgodnie z nastepujacymi zasadami:

1) zasada uprawnionego dostepu, zgodnie z ktérg kazdy Wspotpracownik
spetnia kryteria dopuszczenia do Informacji, odbyt wiasciwe szkolenie lub
instruktaz i podpisat stosowne oswiadczenia o zachowaniu poufnosci;

2) zasada przywilejow koniecznych, zgodnie z ktorg kazdy Wspotpracownik
posiada prawa dostepu do Informacji, ograniczone wylgacznie do tych, ktére

sg konieczne do wykonywania powierzonych mu zadan;

3) zasada wiedzy koniecznej, zgodnie z ktorg kazdy Wspotpracownik posiada
wiedze o systemie, do ktorego ma dostep, ograniczong wytgcznie do
zagadnien, ktére sg konieczne do realizacji powierzonych mu zadan,;

4) zasada ustug koniecznych, zgodnie z ktéra zakres dostepnych dla
Uzytkownika ustug w ramach systemow teleinformatycznych jest ograniczony
tylko do tych, ktére sg konieczne do prawidlowej realizacji zadan na
zajmowanym stanowisku;

5) zasada indywidualnej odpowiedzialnosci, zgodnie z ktéra kazda z
Informacji ma ustanowionego Wtasciciela Informacji, ktory za odpowiada za

dang Informacje, grupy Ilub podgrupy Informacji

oraz,

ze kazdy z
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VIII. OBOWIAZKI W ZAKRESIE OCHRONY INFORMACJI

1.
2

y

Obowigzki okreslone w niniejszej PBI sg nieograniczone w czasie.

Informacje nalezy traktowac jako Chroniong lub Wewnetrzng dopdki nie stata sie
Informacjg Publiczng z przyczyn innych niz jej bezprawnej ujawnienie.

Obowigzki w zakresie zachowania poufnosci nie dotyczg Informacji Chronionych lub
Wewnetrznych, jesli ich ujawnienia wymaga witasciwy organ wiladzy publicznej
dziatajacy na podstawie i w granicach przepisow prawa.

W razie watpliwosci co do charakteru danej Informacji przyjmuje sie, ze jest ona
Informacji Chronionag.

Wspotpracownik uprawniony jest do korzystania z Informacji Chronionych i
Wewnetrznych wytacznie w zakresie, w jakim jest to niezbedne do prawidtowego
wykonywania przez niego obowigzkéw umownych na rzecz Grupy Selena lub
ktorejkolwiek ze Spotek z Grupy.

Kazdy Wspdtpracownik zobowigzany jest do ochrony Informacji Chronionych oraz
Informacji Wewnegtrznych przed ich bezprawnym ujawnieniem lub innym
naruszeniem Bezpieczenstwa Informacji, w szczegdlnosci powinien:

1) uzywad Informacji wylgcznie w celach, do jakich sg przeznaczone;

2) nie przekazywac ani nie ujawniac jakichkolwiek Informacji Chronionych lub
Wewnetrznych osobom, w celach i zakresie innym niz przewidziane dla tej
Informacji przez Witasciciela Informacji;

3) podjaé wszelkie niezbedne czynnosci uniemozliwiajace dostep do Informacji
Chronionych lub Informacji Wewnetrznych Podmiotom Nieupowaznionym.

Wspoétpracownik zobowigzany jest ponadto:

1) w zaden sposob, bezposrednio lub posrednio nie wykorzystywaé Informacii
Chronionych lub Informacji Wewnetrznych dla celéow prywatnych lub w
interesie Podmiotéw Nieupowaznionych lub innej osoby trzeciej;

2) w zaden sposéb nie kopiowac, nie zwielokrotnia¢ lub nie zatrzymywacé
otrzymanych w zwigzku z realizacjg powierzonych mu obowigzkéw
dokumentow lub nosnikdéw danych zawierajacych Informacje Chronione bez
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6)

7)

8)

9)

10)

11}

2. Dokum
Selena

Uzytkownikéw odpowiada indywidualnie za naruszenie obowigzujgcych

przepiséw prawa i regulacji wewnetrznych w Grupie Selena;

zasada obecnosci koniecznej, zgodnie z ktérg prawo przebywania w
okreslonych miejscach, w ktorych przetwarzane sg Informacje, majg tylko
osoby upowaznione;

zasada statej gotowosci, zgodnie z ktdrg systemy teleinformatyczne Grupy
Selena sg przygotowane na zagrozenia; niedopuszczalne jest tymczasowe
wytaczanie mechanizmoéw zabezpieczajacych;

zasada adekwatnosci, zgodnie z ktorg uzywane zabezpieczenia - srodki
techniczne i organizacyjne - sa optymalizowane na podstawie analizy i
szacowania ryzyka, z wykorzystaniem kryteriow skutecznosci, efektywnosci
oraz spetnienia obowigzkéw wynikajacych z przepiséw prawa, regulacji
wewnetrznych i przyjetych zobowigzan umownych;

zasada autoryzacji, zgodnie z ktéra kazdy System Przetwarzania,
urzadzenie, program komputerowy lub inny sktadnik aktywow Grupy Selena
jest autoryzowany przed jego wykorzystaniem w procesie Przetwarzania

Informacji;

zasada uwierzytelniania, zgodnie z ktorg przed kazdym rozpoczeciem
pracy w systemie teleinformatycznym, Uzytkownik powinien zalogowac sie z
wykorzystaniem indywidualnego identyfikatora i hasta spetniajacego kryteria
okreslone w odrebnych przepisach wewnetrznych;

zasada czystego ekranu i czystego biurka, zgodnie z ktorg kazdy
Wspdtpracownik zobowigzany jest do uniemozliwienia odczytu danych z
ekranu swojego komputera lub z  dokumentdéw Podmiotowi
Nieupowaznionemu, w szczegodlnosci poprzez stosowanie odpowiednich
$rodkéw Bezpieczenstwa Informaciji.

entacja wewnetrzna dotyczgca systemu Bezpieczenstwa Informacji w Grupie
musi by¢ zgodna z powyzszymi zasadami.
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10.

11.

12.

13.

uprzedniej zgody Spotki, ktérej Informacje dotycza, wyrazonej w formie
pisemnej lub elektronicznej;

3) nie poruszac kwestii objetych zakresem Informacji Chronionych lub Informacji
Wewnetrznych w prywatnych rozmowach lub prywatnej korespondencji, a
takze w korespondencji z Podmiotami Nieupowaznionymi.

Obowigzek ochrony Informacji w Grupie Selena wigze Wspotpracownika niezaleznie
od tego, czy dane Informacje zostaty formalnie oznaczone jako Chronione lub
Wewnetrzne.

Wspétpracownik zobowigzuje sie niezwlocznie zwrodci¢ lub zniszczy¢, na zadanie
Spoétki i zgodnie z wyborem Spétki, wszelkie dokumenty oraz nosniki danych
zawierajace Informacje Chronione lub Informacje Wewnetrzne uzyskane przez niego
lub jemu udostepnione w zwigzku z realizacja umowy wigzacej go z Grupg Selena lub
Spoétka z Grupy Selena.

W wypadku koniecznosci przestania lub przewiezienia nosnikow zawierajacych
Informacje Chronione, Wspédtpracownik zobowigzany jest do bezpiecznego ich
opakowania lub zapieczetowania uniemozliwiajgcego dostep do ich tresci przez
Podmioty Nieupowaznione..

Do kazdego zasobu informacyjnego przypisany jest okres retencji - zgodnie z
Zatacznikiem nr 1 do niniejszej PBI. Po uptywie terminu retencji wszelkie nosniki
zawierajgce Informacje Chronione i Informacje Wewnetrzne sg bezpiecznie i trwale
usuwane lub niszczone.

Decyzja o trwatym usunigciu lub zniszczeniu Informacji Chronionych lub Informacji
Wewnetrznych podejmowana jest przez Wiasciciela Informacji. Zniszczenie lub
usuniecie nastepuje w sposob uniemozliwiajacy odtworzenie Informacji.

Wspoétpracownicy korzystajacy z infrastruktury teleinformatycznej Grupy Selena
dbaja o bezpieczenstwo systemow, urzadzen i oprogramowania zgodnie z
Regulaminem IT w Grupie Selena.
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IX.

1.

ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMACII

Nieprzestrzeganie zasad zawartych w niniejszej PBI oraz powigzanych z nig
regulacjach wewnetrznych obowigzujacych w Grupie Selena, moze stanowic
naruszenie obowigzkoéw pracowniczych wynikajacych w szczegdlnosci z ustawy -
Kodeks pracy i moze pociggna¢ za soba skutki dyscyplinarne oraz spowodowac
pociggniecie sprawcy do odpowiedzialnosci wynikajacej z przepisow prawa pracy.

W wypadku Wspédtpracownikéw wspotpracujagcych ze Grupg Selena na innej
podstawie niz umowa o prace, nieprzestrzeganie zasad zawartych w niniejszej PBI
oraz powigzanych z nig regulacjach wewnetrznych, obowigzujgcych w Grupie Selena,
moze stanowi¢ naruszenie zobowigzan umownych i rodzi¢ odpowiedzialnosc¢ z tytutu

nienalezytego wykonania zobowigzania lub czynéw niedozwolonych.

Niezaleznie od powyzszego, w =zaleznosci od okolicznosci danej sprawy,

Wspotpracownik, ktory narusza niniejszg PBI, moze ponosi¢ odpowiedzialnos¢
odszkodowawczg wobec Spotek z Grupy Selena. W przypadku zas, gdy naruszenie
niniejszej PBI jest jednoczesnie czynem zabronionym - takze odpowiedzialnosc¢
karna.

SRODKI OCHRONY INFORMACJI

Grupa Selena zapewnia odpowiednie zabezpieczenia majace na celu ochrone
Informacji Chronionych i Informacji Wewnetrznych.

Stosowane srodki ochrony sg dobierane na podstawie:
1) przepisow obowigzujacych aktow prawnych;
2) wynikow przeprowadzonej analizy ryzyka w Bezpieczenstwie Informacji;
3) dobrych praktyk uznanych w obrocie profesjonalnym.

Wyroznia sie standardowe oraz niestandardowe srodki ochrony.

Na standardowe srodki ochrony sktadaja sie:
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8) stosowanie zasad polityki czystego biurka i czystego ekranu.

2. Szczegdtowe zasady stosowania sSrodkéw bezpieczenstwa fizycznego w Grupie Selena

lub w poszczegolnych Spétkach moga by¢ opisane w regulaminach lub procedurach
szczegotowych i moga sie rozni¢ w poszczegdlnych Spoétkach w Grupie Selena.

ZARZADZANIE ORGANIZACYINYMI SRODKAMI BEZPIECZENSTWA

Kazdy Wspotpracownik przed przystgpieniem do wykonywania zadan wynikajacych z
umowy wigzacej go z Grupg Selena lub Spétkg z Grupy zapoznaje sie z
obowigzujacymi regulacjami wewnetrznymi, a w szczegdlnosci dokumentami
wymienionymi w czesci VI. niniejszej PBI.

Kazdy Wspotpracownik przed przystapieniem do wykonywania zadan wynikajacych z
umowy wigzacej go z Grupa Selena lub Spétka z Grupy skilada oswiadczenie o
zapoznaniu sie i przestrzeganiu polityk, procedur i instrukcji, o ktérych mowa w czesci
VI. niniejszej PBI.

Kazdemu Wspotpracownikowi nadawane sg przez Administratoréw Systemoéw
Przetwarzania indywidualne uprawnienia dostepowe do Informacji przetwarzanych w
systemach teleinformatycznych.

Kazdy Wspotpracownik, przed rozpoczeciem wykonywania zadai wynikajacych z
umowy wigzacej go z Grupg Selena lub Spotka z Grupy zostaje pouczony o zasadach
Bezpieczenstwa Informacji obowigzujacych w Grupie Selena oraz przechodzi
instruktaz stanowiskowy obejmujacy szczegdtowe zasady Bezpieczenstwa
Informacji, w tym bezpieczenstwa systemoéw teleinformatycznych, obowigzujace na
danym stanowisku.

Z kazdym Wspotpracownikiem, a takze z podmiotem zewnetrznym, ktoremu
zamierza sie udostepni¢ Informacje Chroniong Iub Informacje Wewnetrzna,
zawierana jest umowa o zachowaniu poufnosci.

Proces nadawania nowych uprawnien, modyfikacji lub odbierania uprawnien
dostepowych realizowany jest na podstawie procedury nadawania uprawnien
stanowigcej integralng czes¢ Regulaminu IT w Grupie Selena.
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1) zabezpieczenia fizyczne takie jak: nadzér nad dostepem do budynkow i

2)

pomieszczen, kontrola dostepu fizycznego (karty dostepu), ochrona oséb i
mienia;

zabezpieczenia organizacyjne: procedura nadawania uprawnien do Systemoéw
Przetwarzania, szkolenia, informowanie o wszelkich zmianach w zakresie
systemu Bezpieczenstwa Informacji;

zabezpieczenia  techniczne: zabezpieczenie  sprzetu infrastruktury
informatycznej i telekomunikacyjnej oraz stosowanie oprogramowania
zapewniajacego bezpieczenstwo korzystania z Informacji i ich przesytu,

zgodnie z Regulaminem IT w Grupie Selena.

5. Zabezpieczenia fizyczne, organizacyjne i techniczne uzupetniajg sie wzajemnie,
zapewniajac tacznie wymagany poziom Bezpieczenstwa Informacji.

6. Zastosowanie niestandardowych srodkow ochrony odbywa sie w odniesieniu do
poszczegdlnych podgrup Informacji zgodnie ze wskazaniami zawartymi w
Zataczniku nr 1 do niniejszej PBI.

XI. ZARZADZANIE BEZPIECZENSTWEM FIZYCZNYM

1. Zarzadzanie bezpieczenstwem fizycznym w Grupie Selena i kontrolg dostepu
realizowane jest poprzez:

1)
2)
3)
4)

5)
6)

7)

nadzér nad dostepem do budynkoéw i pomieszczen;
zatrudnianie personelu bezpieczenstwa;
stosowanie systemoéw sygnalizacji wlamania i napadu;

stosowanie szaf zamykanych na klucz w odniesieniu do Informacji
Chronionych;

stosowanie systemoéw kontroli dostepu (karty dostepu);

kontrole dostepu do obszarow przechowywania Informacji Chronionych i
Informacji Wewnetrznych;

kontrole dostepu do sprzetu, sieci i systemoéw informatycznych;
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XIII. ZARZADZANIE TECHNICZNYMI SRODKAMI BEZPIECZENSTWA = SYSTEMAMI

TELEINFORMATYCZNYMI I SIECIAMI

1. Wdrozenia, eksploatacja oraz utrzymanie systeméw informatycznych sg real

izowane

przez kompetentnych i swiadomych zagadnien Bezpieczenstwa Informacji

specjalistow.

2. Ustugi dostarczane przez osoby trzecie sg weryfikowane pod katem spetniania

wymogoéw w zakresie Bezpieczenstwa Informacji.

3. Systemy informatyczne sq monitorowane w celu wykrycia naruszen Bezpieczenstwa

Informacji oraz zapobieganiu im.

4. Szczegotowe zasady zarzgdzania systemami i sieciami teleinformatycznymi

opisane

zostaty w Regulaminie IT Grupy Sefena lub w innych dokumentach wewnetrznych.

XIV. KONTROLE BEZPIECZENSTWA INFORMACII

1. Grupa Selena przeprowadza wewnetrzne kontrole w zakresie Bezpieczenstwa
Informacji w zaplanowanych odstepach czasu, aby okresli¢, czy cele stosowania

zabezpieczen, srodki ochrony, procesy i procedury wewnetrzne sa:

1) zgodne z przepisami prawa i aktualnym stanem wiedzy technicznej;

2) zgodne ze zidentyfikowanymi o wymaganiami Bezpieczenstwa Informacji;

3) skutecznie wdrozone i stosowane.

2. Za przygotowanie i organizacje czynnosci kontrolnych odpowiedzialny jest Wtasciciel

PBI.

XV. ZARZADZANIE ZMIANA W ZASOBACH INFORMACYINYCH

1. Zmiany w zasobach informacyjnych sg wprowadzane zgodnie z formalnym procesem

kontroli zmian. Proces ten gwarantuje, ze proponowane zmiany

zostang

przetestowane, autoryzowane i wdrozone w kontrolowany sposéb przez uprawnione
do tego osoby oraz ze status kazdej proponowanej zmiany jest monitorowany.
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XVI.
1.

Proces kontroli zmian dotyczy wszystkich istotnych Systeméw Przetwarzania
Informacji w Grupie Selena (systemy teleinformatyczne, dokumentacja systemow,

procesy biznesowe i procedury operacyjne).

Wszystkie zadania zmian powinny by¢ rejestrowane, niezaleznie od tego, czy zostaty
zatwierdzone, czy odrzucone - w centralnym systemie zarzadzania zmiang.
Zatwierdzenie kazdego wniosku o zmiane i konsekwencje wprowadzenia zmiany
muszg byc¢ nalezycie udokumentowane (dokumentacja zgdania zmiany, decyzja co
do zmiany oraz wynik zmiany).

Przed zaakceptowaniem zmiany nalezy przeprowadzi¢ ocene ryzyka zwigzanego z
wprowadzeniem zmiany. W wypadku, gdy w wyniku oceny ryzyka okaze sie, ze
wprowadzenie zmiany powoduje ryzyko dla Bezpieczenstwa Informacji nalezy
zastosowac srodki eliminujgce to ryzyko lub minimalizujace je do poziomu
akceptowalnego w Grupie Selena..

Kazda zmiana, przed jej wdrozeniem do srodowiska produkcyjnego (do korzystania
przez Uzytkownikéow) powinna zosta¢ przetestowana w odizolowanym,
kontrolowanym i reprezentatywnym srodowisku, aby zminimalizowa¢ ewentualny
negatywny wpltyw na odpowiedni proces biznesowy oraz oceni¢ wptyw zmiany na
Bezpieczenstwo Informacji w Grupie Selena.

Implementacja kazdej zmiany powinna by¢ zatwierdzona przed wdrozeniem przez
upowazniong osobe.
Wszyscy Uzytkownicy, ktdrych zmiana dotyczy, zostang powiadomieni o zmianie.

Szczegétowe zasady dotyczace zarzadzania zmiang w poszczegélnych Systemach
Przetwarzania moga zostac opisane w odrebnych procedurach i instrukcjach.

ZASADY REAGOWANIA NA NARUSZENIA BEZPIECZENSTWA INFORMACII

Naruszenie Bezpieczeristwa Informacji to incydent prowadzacy do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub  nieuprawnionego dostepu do Informacji przesylanych,
przechowywanych lub w inny sposéb przetwarzanych.
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Department Director

6. Szczegdtowy tryb postepowania w sprawach naruszern Bezpieczedstwa Informacji
reguluje odrebna Procedura zgfaszania naruszeri i postepowania w sprawach
zwigzanych ze stosowaniem polityk bezpieczeristwa w Grupie Selena, do ktorej
przestrzegania zobowigzani sq wszyscy Wspotpracownicy.

7. Odrebne procedury obowigzujace w Grupie Selena reguluja obowigzek raportowania
incydentdw bezpieczenstwa do odpowiednich organéw wynikajacy z przepiséw prawa
powszechnie obowigzujgcego.

XVII. ZARZADZANIE CIAGLOSCIA DZIALANIA

1. Grupa Selena zapewnia ciggtos¢ dziatania ustug zwigazanych z Przetwarzaniem

Informacji.

2. W celu skutecznego zarzadzania ciggtoscig dziatania stosowane sg zasady:

1) opracowanie i wdrozenie planéw ciagtosci dziatania dla krytycznych Systemow

Przetwarzania w Grupie Selena;

2) wskazanie os6b odpowiedzialnych za utrzymanie ciggtosci dziatania Systeméw

Przetwarzania w Grupie Selena;

3) podziat odpowiedzialnosci za zarzgdzanie ciggtoscia dziatania.

3. Szczegotowe

regulacje moga zosta¢ wprowadzone odrebnym dokumentem
dotyczacym zachowania ciagtosci dziatania w Grupie Selena lub w poszczeg6inych
Spotkach z Grupy Selena opracowanym na podstawie procedur podstawowych.

XVIII. POSTANOWIENIA KONCOWE

1. Wiasciciel PBI powinien zapewni¢ zapoznanie sie z niniejsza PBI przez wszystkie
osoby, ktérych ona dotyczy.

2. PBI moze by¢ udostepniona takze:

1) podmiotom, ktére powierzaja Grupie Selena Informacje o charakterze

poufnym;
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2. Naruszenia Bezpieczenstwa Informacji obejmujg zaréwno incydenty, ktorych zrodtem
sg czynniki pochodzace z zewnatrz jak | zwigzane z przetwarzaniem danych wewnatrz
Grupy Selena w sposob naruszajacy zasady Bezpieczenstwa Informadji.

3. Naruszenie Bezpieczenstwa Informacji moze polegac na:

1)

2)

rezultacie ktérego dochodzi do
lub nieuprawnionego

naruszeniu poufnosci Informacji - w
nieuprawnionego lub przypadkowego ujawnienia
dostepu do Informacji;

naruszeniu integralnosci Informacji - w rezultacie ktérego dochodzi do
nieuprawnionego lub przypadkowego zmodyfikowania Informacji;

naruszenie dostepnosci Informacji - w rezultacie ktérego dochodzi do
przypadkowego lub nieuprawnionego dostepu do Informacji lub zniszczenia
Informagji.

4. Kazdy Wspotpracownik jest zobowigzany do niezwlocznego zgtaszania wszelkich
przypadkéw, w ktorych istnieje ryzyko naruszenia Bezpieczenstwa Informacji
Chronionych lub Informacji Wewnetrznych, w szczegélnosci:

1)

zgubienia, kradziezy, pozostawienia bez nadzoru nosnikéow danych (m in.
pendrive, dyski zewnetrzne, karty pamieci) lub dokumentéw w postaci
papierowej w miejscach dostepnych dla Podmiotéw Nieupowaznionych;

2) awarii wewnetrznego serwera, sprzetu komputerowego lub nosnikéw danych,
ktore moga spowodowac utrate Informacji;
3) zgubienia lub kradziezy kart dostepu, kluczy i innych podobnych,

4)

umozliwiajacych dostep Podmiotéw  Nieupowaznionych do  miejsc
przechowywanie Informacji Chronionych lub Informacji Wewnetrznych, w

szczegolinosci do siedziby Spotek z Grupy Selena;

ujawnienia haset dostepu do urzadzen i no$nikéw danych (m.in. komputerow
i telefonow stuzbowych).

5. Wspotpracownik, ktéry posiada wiedze o jakimkolwiek naruszeniu Bezpieczeristwa
Informacji przez Podmiot Nieupowazniony, w tym innego Wspoétpracownika, jest
zobowigzany do niezwtocznego zgtoszenia tego faktu zgodnie z Procedurg zgtaszania

naruszern i

postepowania w sprawach zwigzanych ze stosowaniem polityk

bezpieczenstwa w Grupie Selena.
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2) publicznym organom

A}

nadzoru (np. Prezes Urzedu Ochrony Danych
Osobowych, Komisja Nadzoru Finansowego);

3) sadom powszechnym w sprawach zwigzanych z Bezpieczenstwem Informaciji,
w ktorych Spotka z Grupy Selena jest strong;

4) organom wiladzy publicznej dziatajacym w granicach swoich prerogatyw, na
podstawie obowigzujacych przepiséw prawa;

5) organizacjom branzowym, w ktérych Spotka z Grupy Selena uzyskata

cztonkostwo.

Co najmniej raz w kazdym roku kalendarzowym Wtasciciel PBI dokonuje przegladu
niniejszej PBI pod katem aktualnosci oraz zgodnosci deklarowanego w niej stanu z
prawem, warunkami zawartych uméw, innymi wewnetrznymi regulacjami w Grupie
Selena oraz dobrymi praktykami w zakresie Bezpieczenstwa Informacji.

Wiasciciel PBI jest uprawniony do wyznaczenia petnomocnika ds. bezpieczenstwa
informacji oraz powierzenia mu wykonywania czesci lub catosci obowigzkdéw i

uprawnien przypisanych w niniejszej PBI do Wtasciciela PBI.

Odstepstwa od regut Bezpieczenstwa Informacji opisanych w PBI i dokumentacji z
niag powigzanej mozliwe sg wylacznie po tacznym spetnieniu nastepujacych

warunkow:

1) ztozenie pisemnego wniosku do Wiasciciela PBI o odstgpienie od regut
Bezpieczenstwa Informacji wraz z uzasadnieniem powodu odstgpienia od tych

zasad;

2) otrzymanie decyzji Wiasciciela PBI w formie pisemnej, elektronicznej lub

dokumentowej;

3) postepowania zgodnie z przepisami prawa.

Integralng czesc niniejszej PBI stanowig zatgczniki:

1) Zatgcznik 1: Zasoby informacyjne w Grupie Selena;

2) Zatacznik 2: Poziomy ochrony i sposob postepowania z informacjami;

3) Zatacznik 3: Administratorzy Systemow Przetwarzania;

Spotki, z zastrzezeniem ust. 8 ponizej.

7. Wszelkie zmiany w PBI mogg by¢ wprowadzane wytgcznie w drodze uchwaty Zarzadu
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8. Zmiany zatacznikow do niniejszej PBI, o ktérych mowa w ust. 5 powyzej, moga by¢

\0

dokonywane przez Wiasciciela PBI i nie wymagajg dla swojej waznosci uchwaty

Zarzadu Spotki.

Wszelkie zmiany niniejszej PBI oraz zalgcznikow do niej s skuteczne wobec
wszystkich osob, ktorych PBI dotyczy, z chwilg ich opublikowania w Selnecie

(selnet.selena.com).

wiadomosci Wspotpracownikdw poprzez Selnet (selnet.selena.com).

.Niniejsza PBI wejdzie w zycie po uptywie dwoéch tygodni od daty podania jej do

[Plik Excel]

Informacje Chronione

Oznaczanie

Przechowywanie

Modyfikacje

(edycija,

kopiowanie, niszczenie)

Oznaczane jako ,CHRONIONE”, od momentu rozpoczecia
tworzenia Informacji przez Tworce Informacji.

W meblach biurowych zamykanych na klucz, w szafach
metalowych  lub sejfach - zamykanych
pomieszczeniach; na serwerach Grupy Selena.

w w

Informacje przechowywane na nosnikach informatycznych
powinny mie¢ kopie zapasowe i by¢ zabezpieczone hastem
dostepu, zaszyfrowane lub zamkniete.

Za zgoda Wiasciciela Informacji.
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Odczyt Wiasciciel Informacji, upowaznieni Wspdtpracownicy.

Przekazywanie wewnatrz Za zgoda Wiasciciela Informacji w sposéb zapewniajgcy
nieujawnienie Informacji Podmioctom Nieupowaznionym, z
jednoznacznym wskazaniem odbiorcy Informacji -
wytacznie do tego odbiorcy.

W obrebie sieci wewnetrznej Grupy Selena szyfrowanie nie
jest wymagane.

Przekazywanie na zewnatrz Za zgodg Wtasciciela Informacji oraz jego bezposredniego
przetozonego w sposéb zapewniajacy nieujawnienie
Informacji Podmiotom Nieupowaznionym. Oznaczone
klauzulg ,CHRONIONE".

W wypadku korzystania z Internetu wymagane jest
szyfrowanie potgczenia lub zabezpieczenie Informacji
hastem, przekazywanym osobno innym sposobem
komunikacji.

Korzystanie z Informacji poza Za zgodg Witasciciela Informacji. Wylacznie na
siedziba Spotki bezpiecznych nosnikach, zabezpieczonych fizycznie lub
kryptograficznie.

Informacje w postaci elektronicznej moga by¢ wynoszone
wylgcznie na stuzbowych bezpiecznych urzadzeniach
(komputerach, laptopach, smartfonach, tabletach) Ilub
nosnikach (dyski zewnetrzne, pamieci przenosne).

Informacje Wewnetrzne

Oznaczanie Oznaczane jako ,WEWNETRZNE", od momentu rozpoczecia
tworzenia Informacji przez Tworce Informacji.

Przechowywanie W zamykanych pomieszczeniach i zamykanych meblach
biurowych.

Informacje w postaci elektronicznej powinny by¢é
przechowywane wytacznie na serwerach Grupy Selena oraz
na stuzbowych urzadzeniach (komputerach, laptopach,
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smartfonach, tabletach) lub nosnikach (dyski zewnetrzne,
pamieci przenosne).

Modyfikacje (edycja, Za zgoda Wtasciciela Informacji.

kopiowanie, niszczenie)

Odczyt Wspotpracownicy, ktorzy potrzebuja Informacji do
wykonywania swoich zobowigzan wobec Spoétek z Grupy
Selena.

Przekazywanie wewnatrz Z jednoznacznym wskazaniem odbiorcy Informacji -

wylacznie do tego odbiorcy.

W obrebie sieci Grupy Selena szyfrowanie nie jest
wymagane.

Przekazywanie na zewnatrz Za zgoda Wiasciciela Informacji, w sposéb zapewniajacy
nieujawnienie Informacji Podmiotom Nieupowaznionym.

Korzystanie z Informacji poza Za zgodg ©przelozonego. Informacje w  postaci

siedziba Spoétki elektronicznej moga by¢ wynoszone wylacznie na
bezpiecznych stuzbowych urzadzeniach (komputerach,
laptopach, smartfonach, tabletach) lub nosnikach (dyski
zewnetrzne, pamieci przenosne).

Informacje Publiczne

Oznaczanie Nie okresla sie zasad oznaczania.
Przechowywanie Nie okresla sie zasad przechowywania.
Modyfikacje (edycja, Nie okresla sie zasad modyfikacji.

kopiowanie, niszczenie)
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Odczyt Bez ograniczen.

Przekazywanie wewnatrz

Przekazywanie na zewnatrz

Bez ograniczen.

Bez ograniczen

Korzystanie z Informacji poza Bez ograniczen.

siedzibg Spoétki

[Plik Excel]
Lp. Data Opis Dotyczy stron(y) Wprowadzajacy
Zmiane
_— ek Michalak
/’/ Ngided fztl-"”

Czionek Zarzadu







